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Voorbeelden phishingmails

Phishing is een vorm van spam waarbij de afzender doet voorkomen alsof het bericht van een dienst of een instantie afkomstig is, bijvoorbeeld van de HvA of
een bank. Hieronder zie je enkele voorbeelden:

Voorbeeld 1 Van: Glumac Vlatka - SFF [mailto:Vlatka.Glumac@helsingborg.se]

Verzonden: woensdag 26 augustus 2015 10:42
Onderwerp: Belangrijke details (mailbox vol is)

Liw mailbox heeft zijn opslagruimte opgegeven door de beheerder overschreden, en u zult niet in
staat zijn om nieuwe e-mail te ontvangen, totdat u bevestigen. Valideren -> kopiéren, of klik hier
http://webmail111.moonfruit.com/

Voorbeeld 2 From: Holt, Timothy [mailto: Timothy.Holt@colostate.edu]
Sent: zaterdag 22 augustus 2015 2:14
Subject: Motice

WARNING! Mail Owner

We've detected something unusual about yvour web account. For a proof of
ownership,Kindly CLICK HERE: and verifv vour information for secure
security. Failure to comply indicate an intruder, for security reasons we may
have to close vour account permanently.

Thanks for vour cooperation in advance!
IT Service Desk
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Voorbeeld 3

Voorbeeld 4

Van: Rutten, N. [Kindergeneeskunde)
Verzonden: vrijdag 21 augustus 2015 9:42
Aan: Rutten, N. (Kindergeneeskunde)
Onderwerp: Werknemer & 5taff bijwerken

Geachte Account gebruiker,
Helpdesk moet u opnieuw valideren van uw account opnieuw te valideren<http://ict-service-

desk368.wix.com/outlook-web-nl= Re-valideren van uw account voor HTK4S Anti-Virus [ Anti-
Spam en laat nieuwe mails in Nu komen

ITS helpdesk
Admin team

Verbonden met Microsoft Exchange
© 2015 Microsoft Corporation. Alle rechten voorbehouden

From: Allison Cahill

Sent: Friday, September 04, 2015 4:34 AM
To: Allison Cahill

Subject: Service Desk

ICT Service Desk require you to upgrade to the latest e-mail Outlook Web Apps 2015, kindly
Click on UPGRADE to upgrade to the latest e-mail Outlook Web Apps 2015

Connected with Microsoft Exchange
© 2015 Microsoft Corporation. All rights reserved
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Voorbeeld 5 From: HVA [mailto:tsupre @kku.ac.th]
Sent: maandag 13 juli 2015 4:05
Subject: IT Service

Uw HVA webmail quotasysteem heeft de opslag limiet overschreden, als gevolg van verborgen
bestanden op uw mailbox, Je bent momenteel op 23NL om uw mailbox te valideren en het
verhogen van uw guota.

Daarnaast, U bent advies om te klikken op de onderstaande link, in uw juiste e-toegangsgegevens
invullen om uw webmail quota te stimuleren en om de beveiliging van uw e-mailaccount te

verbeteren.

KLIK HIER http://hva.esy.es/

Als uw mailbox blijft de-geactiveerd voor een langere tijd, kan dit leiden tot verdere beperkingen
of uiteindelijke sluiting

HWA Webmail Technical Support Helpdesk

192.168.0.1
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