DWARS DOOR DE BUURT

Nummer 225

Dwars door het recht

Het Juridisch Spreekuur (HJS) van de Hogeschool van Amsterdam (HvA) behandelt
in deze rubriek actualiteiten die met het recht te maken hebben.

Oplichting via Whatsapp

Tekst: Brandon Kharpatoe

U krijgt op uw mobiele telefoon een bericht van een vriend of uw kind via
een onbekend nummer. Die heeft een nieuw nummer, moet dringend geld
hebben en belooft het geld snel weer terug te betalen. Wees alert! Steeds va-
ker is zo’n bericht afkomstig van een oplichter.

Oplichting via uw mobieltje
komt tegenwoordig veel voor.
Niet alleen via WhatsApp,
maar ook via e-mail, SMS en
sociale mediaplatformen.
Gemiddeld zijn slachtoffers
van deze vorm van fraude
per keer meer dan 2.000 euro
kwijt.

Hoe gaan criminelen

te werk bij WhatsApp
fraude?

Oplichters zoeken via sociale
media naar informatie en
foto’s van de personen die u
kent. Vervolgens verzenden
zij een bericht/appje naar u
toe en gebruiken daarbij de
profielfoto van een persoon
die u goed kent. In het bericht
verzoeken zij u om geld over
te maken. Een vaak gebruikte
‘oplichtersreden’ is dat er een

storing is bij de bank en dat ze
dringend geld nodig hebben
om een rekening te betalen
van de telefoon, de huur, de
belastingdienst of een incas-
sobureau.

Whatsapp oplichting
voorkomen

Scherm zo veel mogelijk uw
gegevens af bij het gebruik
maken van uw sociale media-
kanalen zoals Facebook en
Instagram. Wees terughou-
dend met het delen van
persoonlijke informatie op
internet. Voor u het weet
komt deze informatie in
handen van oplichters en/of
fraudeurs, die dagelijks het in-
ternet afstruinen op zoek naar
bruikbare gegevens voor een
volgende truc. Maak niet zo-
maar geld over na ontvangst

van een ‘Tikkie’ of op basis
van een Whatsapp-bericht. Bel
eerst even met de persoon die
uin het bericht om geld heeft
gevraagd of vraag eerst om
een ingesproken bericht van
die persoon. Zo kan u checken
of het echt wel om een ver-
zoek van een bekende gaat.

Wat moet u doen als u
slachtoffer bent?

Neem meteen contact op met
uw bank om uw rekening te
blokkeren, zodat de oplichters
niet nog meer geld kunnen op-
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nemen of overboeken van uw
rekening. Ook als u slachtoffer
bent van een poging tot What-
sapp-fraude raadt de politie u
aan om aangifte te doen. Maak
dus altijd een afspraak met de
politie om aangifte te doen.
Dat kan ook online, maar dan
heeft u wel een DigiD nodig.

Strafmaat

Volgens de wet kan een
verdachte wegens fraude en
oplichting veroordeeld wor-
den tot een gevangenisstraf
van maximaal vier jaar of
een geldboete van ten minste
3 euro en ten hoogste van
67.000 euro. Rechters straffen
hierbij zwaar omdat er mis-
bruik wordt gemaakt van de
goedheid en het vertrouwen
van anderen.

En verder?

Medewerkers van HJS staan
voor u klaar om al uw vragen
omtrent oplichtingsfraude,
belastingen, juridische- en
sociaal-maatschappelijke
kwesties te beantwoorden.
Als wij uw vraag niet kunnen
beantwoorden of als u dient

te gaan procederen, dan
verwijzen wij u door naar een
van onze samenwerkings-
partners. In de periode van 27
december 2022 tot 10 januari
2022 is H]S in verband met het
kerstreces gesloten. #

Wij wensen u prettige
kerstdagen en een
(juridisch) probleemloos
en gezond 2022 toe!

Met uw vragen kunt
terecht bij:

De Buurtcampus Oost
Sumatrastraat 314 (1095 HV)
telefoon: 020 - 233 97 59

HJS-Inloopspreekuur

elke wo van 09:30 tot 12:30 u.
Muller-Lulofshuis (MLH),
ruimte 02A08

Wibautstraat 5°

telefoon: 06 - 211 588 82

bereikbaar: maandag t/m
donderdag van 09:00-17:00 u.
e-mail: hjs@hva.nl

twitter: @hva-hjs

instagram: hva_hjs

website : www.hva.nl/hjs




